
 

 
Mitr Phol Group 

SUPPORTING DOCUMENT:  
1.9 Information Security 

  
1.9.3 2025 Assurance Report by KPMG 
Mitr Phol's IT infrastructure and information security management systems were audited by 
KPMG for the year ended 31 December 2025.  This assurance report, based on the review 
and audit processes, offers comments and recommendations on how Mitr Phol's IT and/ or 
information security systems can be enhanced to ensure the company's cybersecurity. 

The content is as follows:  

PDF Page 5 – Table of contents  

PDF Page 6–10 – Section 1 General IT Controls: Access to programs and, which includes 1.1 
Privileged User Management – Application and 1.2 User Access De-Provisioning. 

PDF Page 11 onwards – Opportunity for Improvement: 2. Program Change, specifically 2.1 
Segregation of Duties – IT Program Change Implementation. 

PDF Page 13 onwards – Attachments: listing user accounts granted excessive privileged access, 
covering Write Debugging (95 user accounts) and Table Maintenance (1 user account). 

PDF page 15-16 - NIST Cybersecurity Framework and NIST Privacy Framework Assessment 
Report: conducted by an independent third party 
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เร่ือง รายงานผลการสอบทานการควบคุมดา้นระบบเทคโนโลยีสารสนเทศ   

                     บริษทั นํ้าตาลมิตรผล จาํกดั และบริษทัยอ่ย 

สาํหรับปีส้ินสุดวนัท่ี 31 ธนัวาคม 2568 

 

เรียน คุณนุชจรี และตี ผูอ้าํนวยการดา้น Information Technology 

 บริษทั นํ้าตาลมิตรผล จาํกดั และบริษทัยอ่ย 

 2 อาคารเพลินจิตเซ็นเตอร์ ชั้น 3 ถ.สุขมุวิท คลองเตย กรุงเทพ 10110 

 

สาํเนาเรียน   คุณอรรถ เมธาพิพฒันกุล    รองกรรมการผูจ้ดัการใหญ่ กลุ่มงานการเงิน 

                     คุณวงศกร เฟ่ืองสังข ์          ผูจ้ดัการอาวุโสฝ่าย Digital Infrastructure Management 

                     คุณบรรพต แดงกูร              ผูจ้ดัการฝ่าย Global Business Solutions 

                     คุณสุทิวสั เนตรแกว้            ผูจ้ดัการฝ่าย Enterprise Infrastructure Solutions 

                     คุณชลทิตย ์รุจิพืช                ผูจ้ดัการฝ่าย Enterprise Security Management 

                     คุณวรารักษ ์สุรกิจโกศล      ผูจ้ดัการฝ่าย IT Governance, Risk and Compliance 

     คุณสาลินี เสวตวิวฒัน์         ผูจ้ดัการฝ่าย รายงานและงบการเงินรวม 

สํานกังานไดส้รุปผลการสอบทานการควบคุมดา้นระบบเทคโนโลยีสารสนเทศ ซ่ึงถือเป็นส่วนหน่ึงของการ

ตรวจสอบงบการเงินของบริษทั นํ้าตาลมิตรผล จาํกดั และบริษทัยอ่ย (บริษทัฯ) สําหรับปีส้ินสุดวนัท่ี 31 ธันวาคม 2568 

โดยวตัถุประสงคข์องหนงัสือฉบบัน้ีจดัทาํขึ้นเพ่ือรายงานเร่ืองท่ีพบระหว่างการตรวจสอบ ดงัมีรายละเอียดในรายงาน

ตามแนบ 

ขณะน้ีรายงานฉบบัดงักล่าวไดรั้บการยืนยนัและตอบกลบัเป็นท่ีเรียบร้อยแลว้ จึงขอนาํเสนอรายงานฉบบั

สมบูรณ์แก่ท่าน โดยในรายงานฉบบัดงักล่าว ไดร้ะบุขอ้สังเกตท่ีเก่ียวขอ้งกบัการควบคุมทัว่ไปดา้นระบบเทคโนโลยี

สารสนเทศ เร่ือง การเข้าถึงโปรแกรมและข้อมูล และการเปล่ียนแปลงแก้ไขโปรแกรม และข้อเสนอแนะเพ่ือการ

ปรับปรุงเพ่ิมเติม 
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บริษัท นํา้ตาลมิตรผล จาํกัด และบริษัทย่อย 
รายงานผลการสอบทานการควบคุมด้านระบบเทคโนโลยีสารสนเทศ สาํหรับปีสิ้นสุดวันท่ี 31 ธันวาคม 2568 

 
 

ตามท่ีกล่าวไวแ้ล้วในหนังสือตอบรับงานสอบบัญชี กระบวนการตรวจสอบบัญชีของสํานักงานได้ถูก

ออกแบบให้เพียงพอต่อการแสดงความเห็นต่องบการเงินของบริษทั ซ่ึงอาจไม่จาํเป็นตอ้งครอบคลุมขอ้บกพร่องทั้งหมด

ในระบบการควบคุมภายในของบริษทัท่ีมีอยู่ อย่างไรก็ตาม สํานกังานไดใ้ชค้วามรู้ทางเทคโนโลยีสารสนเทศ ตลอดจน

ความเขา้ใจเก่ียวกบัองค์กรของธุรกิจท่ีไดรั้บจากการตรวจสอบบญัชี ในการให้ความเห็นและคาํแนะนาํ ซ่ึงสํานกังาน

หวงัว่าจะเป็นประโยชน์ต่อธุรกิจของท่าน 

ผูบ้ริหารของบริษทั เป็นผูรั้บผิดชอบท่ีจะตอ้งจดัให้มีและรักษาไวซ่ึ้งระบบการควบคุมภายในท่ีดีเพียงพอและ

เหมาะสม วตัถุประสงคข์องการจดัให้มีระบบการควบคุมภายในคือ เพ่ือให้ผูบ้ริหารของบริษทั มีความมัน่ใจว่า มีระบบ

ป้องกนัความสูญเสียของทรัพยสิ์นจากการถูกนาํไปใชโ้ดยไม่ไดรั้บการอนุมติัหรือสูญหายและมีการบนัทึกบญัชีอย่าง

เหมาะสมเพ่ือให้งบการเงินสามารถถูกจัดทาํให้เป็นไปตามหลกัการบัญชีท่ีรองรับทั่วไป ทั้งน้ี วตัถุประสงค์การ

ตรวจสอบบญัชีของผูต้รวจสอบมิไดมี้ความตั้งใจเป็นการเฉพาะท่ีจะนาํเสนอขอ้มูลเก่ียวกบัการควบคุมท่ีสาํคญัในระบบ

บญัชีและระบบการควบคุมภายในไวใ้นรายงาน อย่างไรก็ตาม สํานกังานยินดีท่ีจะให้บริการนาํเสนอขอ้มูลเก่ียวกบัการ

ควบคุมท่ีสาํคญัในดา้นบญัชีและระบบการควบคุมภายในดงักล่าว หากไดรั้บการร้องขอ 

สํานกังานขอขอบคุณสําหรับความร่วมมือท่ีไดรั้บจากท่าน ทีมผูบ้ริหารและพนกังานของบริษทั ในระหว่าง

การตรวจสอบดงักล่าว หากมีขอ้สงสัยใดๆ เก่ียวกบัรายงานฉบบัน้ี สาํนกังานยินดีท่ีจะให้รายละเอียดเพ่ิมเติมและหวงั

เป็นอยา่งย่ิงว่า จะไดมี้โอกาสเสนอบริการท่ีมีประโยชน์และไดร่้วมงานกบับริษทัในโอกาสต่อไป 

 

ขอแสดงความนบัถือ 

 

 

 

     (ศกัดา เกาทณัฑท์อง) 

                                        หุ้นส่วน 

                  บริษทั เคพีเอม็จี ภูมิไชย สอบบญัชี จาํกดั 

 

 

 

ส่ิงท่ีแนบมาดว้ย:  

รายงานผลการสอบทานการควบคุมดา้นระบบเทคโนโลยีสารสนเทศ สาํหรับปีส้ินสุดวนัท่ี 31 ธนัวาคม 2568 
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การสอบทานการควบคุมทั่วไปด้านระบบเทคโนโลยีสารสนเทศ (General IT Controls Review) 

1. การเข้าถึงโปรแกรมและข้อมูล (Access to programs and data) 

1.1 การควบคุมรหัสผู้ใช้งานที่มีสิทธิสูง (Privileged User Management – Application) 

ข้อสังเกต  

จากการสอบทานการควบคุมรหสัผูใ้ชง้านท่ีมีสิทธิสูงบนระบบงาน SAP S/4 HANA (RISE) พบว่า มีรหัสผูใ้ชง้านบาง

ราย ท่ีไดรั้บสิทธิสูงบนระบบเกินกว่าขอบเขตหนา้ท่ีและความรับผิดชอบท่ีไดรั้บมอบหมาย ดงัน้ี  

ประเภทของสิทธิท่ีได้รับ คําอธิบาย จํานวนรหัสผู้ใช้งาน 

Write Debugging การแทรกแซงขอ้มูลขณะระบบทาํงาน 95 

Table Maintenance การแกไ้ขตารางขอ้มูลโดยตรง 1 

(รายละเอียดตามเอกสารแนบท่ี 1) 

ทั้งน้ี จากการตรวจสอบร่องรอยกิจกรรม (Activity Logs) ในรอบปีการตรวจสอบ ไม่พบการทาํรายการท่ีไม่เหมาะสม

หรือการใชง้านสิทธิท่ีเกินความจาํเป็นดงักล่าว 

สาเหตุ 

การตั้งค่าปัจจุบนับางส่วนเป็นค่าเร่ิมตน้ตั้งแต่เร่ิมใชง้านระบบ ทั้งน้ี บริษทัอยู่ระหว่างการตรวจสอบและพิจารณาเพ่ือ

ปรับปรุงสิทธิดงักล่าว 

ความเส่ียงและผลกระทบ 

หากขาดการควบคุมท่ีเพียงพอเก่ียวกบัรหัสผูใ้ชง้านท่ีมีสิทธิสูงของระบบ เช่น การให้สิทธิท่ีมากกว่าหรือไม่สอดคลอ้ง

กบัขอบเขตหนา้ท่ีงานท่ีรับผิดชอบ อาจทาํให้เกิดความเส่ียงท่ีระบบงานและขอ้มูลถูกเขา้ถึงและแกไ้ขโดยบุคคลท่ีไม่เหมาะสม

หรือไม่ไดรั้บอนุญาต ซ่ึงอาจทาํให้เกิดความเสียหายต่อระบบงานและความน่าเช่ือถือของขอ้มูลท่ีสาํคญัของบริษทัฯได ้

ระดับความเส่ียง 

ปานกลาง 
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ข้อเสนอแนะ  

บริษทัฯ ควรกาํหนดสิทธิสูงของระบบให้กบัผูใ้ชง้านท่ีจาํเป็นและเหมาะสมกบัขอบเขตหน้าท่ีงานท่ีไดรั้บมอบหมาย

เท่านั้น และควรระบุผูดู้แลรับผิดชอบให้ชัดเจน อีกทั้งควรกาํหนดให้มีการสอบทานสิทธิและสถานะของรหัสผูใ้ช้งานบน

ระบบอย่างสมํ่าเสมอ เพ่ือให้แน่ใจว่าผูใ้ช้งานระบบไดรั้บสิทธิท่ีเหมาะสมกบัความจาํเป็นตามหน้าท่ีงาน ไม่มีผูใ้ช้งานใดใน

ระบบท่ีไดรั้บสิทธิในการเขา้ถึงส่วนงานท่ีนอกเหนือจากหนา้ท่ีความรับผิดชอบ 

นอกจากน้ีสําหรับรหัสผูใ้ช้งานข้างต้น หากพิจารณาแล้วพบว่ารหัสผูใ้ช้งานดังกล่าวไม่ควรได้รับสิทธิสูง ควร

ดาํเนินการเปล่ียนแปลงสิทธิให้เหมาะสมกบัหนา้ท่ีงานท่ีรับผิดชอบ หรือหากพบว่ารหสัผูใ้ชง้านนั้นไม่มีความจาํเป็นในการใช้

งานในระบบ ควรพิจารณาระงบัการใชร้หสัผูใ้ชร้ะบบดงักล่าวทนัที 

คําช้ีแจงของผู้บริหาร 

Write Debugging: ตามท่ีพบปัญหา ผูใ้ชง้านจาํนวน 95 คนไดรั้บสิทธิ Write Debugging (Authorization Object: 

S_DEVELOP) ไดต้รวจสอบแลว้ พบว่าเป็น Design ท่ีถูกใชม้าตั้งแต่ขึ้นระบบ SAP-HR (Y2014) และเม่ือปลายปีท่ีแลว้ 

(Y2025) จากการหารือเก่ียวกบัการบริหาร SAP User License ไดเ้สนอให้ตรวจสอบและพิจารณาลดสิทธิน้ีแลว้ โดยมีแผน

ดาํเนินการให้แลว้เสร็จภายในเดือนพฤษภาคม 2569  

Table Maintenance: การไดรั้บสิทธิ Table Maintenance (การแกไ้ขตารางขอ้มูลโดยตรง) โดยรหสับญัชี “BDEIVAS” 

เร่ิมใชง้านตั้งแต่วนัท่ี 8 ส.ค. 2565 ยงัไม่มีการควบคุมสิทธิ และไม่มีในเง่ือนไขเก่ียวกบัความเส่ียงมาก่อนหนา้น้ี แต่ในปี 2569 

สิทธิดงักล่าวไดถู้กบรรจุเขา้มาเป็นเกณฑต์รวจสอบเพ่ิมเติม จึงพบว่ารหสับญัชีดงักล่าวไดรั้บสิทธิดงักล่าว และจากการ

ตรวจสอบพบว่าสิทธิดงักล่าวยงัไม่เคยนาํไปใชง้าน เพ่ือให้การทาํงานท่ีถูกตอ้งตามคาํแนะนาํของผูต้รวจสอบ ดงันั้นจะทาํการ

นาํสิทธิดงักล่าวออก 

ผู้รับผิดชอบ:  นายจิรพล ภกัดีประเสริฐ ผูจ้ดัการฝ่าย HR Digital (Write Debugging) 

                       นายอนนัต ์พรพุทธประทาน ผูบ้ริหารระบบ Identity & Access Management (Table Maintenance) 

วันท่ีคาดว่าจะแล้วเสร็จ:  23 กุมภาพนัธ์ 2569 (Table Maintenance) และ 31 พฤษภาคม 2569 (Write Debugging)      
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1.2 การบริหารจัดการผู้ใช้งานบนระบบงาน – การระงบัสิทธิ (User Access De - Provisioning) 

ข้อสังเกต (ประเดน็ท่ีเกิดซํ้าจากปี 2567) 

จากการสอบทานการควบคุมการระงบัรหัสผูใ้ชง้านบนระบบงาน SAP S/4 HANA (RISE) พบว่า บริษทัฯ กาํหนดให้

ผูดู้แลระบบดาํเนินการระงบัสิทธิรหัสผูใ้ช้งานของพนักงานลาออก เม่ือมีการรับแจง้ขอ้มูลคนลาออกผ่านระบบ Paperless 

อย่างไรก็ตาม พบว่ามีรหัสผูใ้ช้งานของพนกังานลาออกบางรายการ มีการระงบัสิทธิการใช้งานล่าช้า เน่ืองจากไม่ไดรั้บแจง้

ขอ้มูล หรือ มีการแจง้ล่าชา้ ดงัรายละเอียดต่อไปน้ี 

• รหสัผูใ้ชง้าน จาํนวน 10 ราย มีการระงบัสิทธิการใชง้านล่าชา้กว่าวนัท่ีพน้สภาพจากการเป็นพนกังานของบริษทัฯ 

ลําดับ รหัสผู้ใช้งาน วันพ้นสภาพ 
(Terminate Date) 

วันท่ีแจ้งจากระบบ 
Paperless* 

วันสุดท้ายท่ีสามารถ
ใช้งานระบบได้ 
(Valid-to Date) 

วันท่ีเข้าใช้งาน
ล่าสุด 

1 ARTHITPO 10 มิ.ย. 68 - 11 มิ.ย. 68 9 มิ.ย. 68 

2 ARUCHANANS 16 ส.ค. 68 22 ส.ค. 68 21 ส.ค. 68 15 ส.ค. 68 

3 JESSADAC 1 ก.ย. 68 18 ก.ย. 68 17 ก.ย. 68 30 ส.ค. 68 

4 SARAWUTSU 1 ต.ค. 68 3 ต.ค. 68 2 ต.ค. 68 30 ก.ย. 68 

5 JENNISAP 1 มิ.ย. 68 - 1 มิ.ย. 68 28 พ.ค. 68 

6 KANOKPORNPU 16 ก.ย. 68 17 ก.ย. 68 16 ก.ย. 68 12 ก.ย. 68 

7 KITSADASI 1 มิ.ย. 68 - 1 มิ.ย. 68 23 พ.ค. 68 

8 KUSUMAC 17 มี.ค. 68 17 มี.ค. 68 17 มี.ค. 68 13 มี.ค. 68 

9 TEERAYAP 18 ก.ย. 68 20 ก.ย. 68 18 ก.ย. 68 17 ก.ย. 68 

10 WIKANDAR 1 มิ.ย. 68 - 1 มิ.ย. 68 23 พ.ค. 68 

• รหัสผูใ้ชง้าน จาํนวน 9 ราย มีการระงบัสิทธิการใชง้านล่าชา้วนัท่ีพน้สภาพจากการเป็นพนกังานของบริษทัฯ และมีการ

เขา้สู่ระบบงานหลงัจากวนัท่ีพน้สภาพ จากการสอบทานร่องรอยการทาํรายการ พบว่า มีการขอใชง้านจากหน่วยงานตน้

ทาง เพ่ือการดาํเนินงานต่อเน่ือง อย่างไรก็ตาม การขอใชง้านดงักล่าว ไม่พบเอกสารร้องขอจากผูมี้อาํนาจอย่างเป็นลาย

ลกัษณ์อกัษร 

ลําดับ รหัสผู้ใช้งาน วันพ้นสภาพ 
(Terminate Date) 

วันท่ีแจ้งจากระบบ 
Paperless* 

วันสุดท้ายท่ีสามารถ
ใช้งานระบบได้ 
(Valid-to Date) 

วันท่ีเข้าใช้งาน
ล่าสุด 

1 ARAYAL 1 พ.ค. 68 28 พ.ค. 68 12 พ.ค. 68 12 พ.ค. 68 

2 NAMFONB 1 มิ.ย. 68 7 มิ.ย. 68 2 มิ.ย. 68 2 มิ.ย. 68 

3 PAIWANT 3 ต.ค. 68 8 ต.ค. 68 7 ต.ค. 68 4 ต.ค. 68 
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ลําดับ รหัสผู้ใช้งาน วันพ้นสภาพ 
(Terminate Date) 

วันท่ีแจ้งจากระบบ 
Paperless* 

วันสุดท้ายท่ีสามารถ
ใช้งานระบบได้ 
(Valid-to Date) 

วันท่ีเข้าใช้งาน
ล่าสุด 

4 PATCHARAD 1 ม.ค. 68 13 ม.ค. 68 11 ม.ค. 68 11 ม.ค. 68 

5 PIYAPORNS 1 พ.ค. 68 - 5 พ.ค. 68 5 พ.ค. 68 

6 THAVIXABK 16 พ.ค. 68 - 28 พ.ค. 68 22 พ.ค. 68 

7 PONGPOLP 1 ก.ค. 68 2 ก.ค. 68 1 ก.ค. 68 1 ก.ค. 68 

8 PREEYAPORNP 6 ม.ค. 68 14 ม.ค. 68 6 ม.ค. 68 6 ม.ค. 68 

9 SARAYUTC 27 พ.ค. 68 - 27 พ.ค. 68 27 พ.ค. 68 

*หมายเหตุ: รายการท่ีไม่มีข้อมูล เน่ืองจากระบบ Paperless ขัดข้องระหว่างวันท่ี 1 พ.ค. - 30 มิ.ย. 68 โดยผู้ดูแลระบบทาํ

การระงับรหัสผู้ใช้งานตามข้อมูลได้รับการประสานงานร่วมกับฝ่ายทรัพยากรบคุคล  

สาเหตุ 

แผนกเทคโนโลยีสารสนเทศ ไม่ไดรั้บขอ้มูลการแจง้ลาออกหรือไดรั้บขอ้มูลล่าชา้ จึงมีการระงบัสิทธิการใชง้านล่าชา้

กว่าวนัท่ีพน้สภาพจากการเป็นพนกังานของบริษทัฯ 

ความเส่ียงและผลกระทบ 

หากขาดการควบคุมรหัสผูใ้ชง้านระบบอย่างเหมาะสม เช่น การไม่ไดร้ะงบัสิทธิการใชง้านของพนกังานท่ีลาออกและ

คงคา้งอยูใ่นระบบ อาจทาํให้เกิดการลกัลอบนาํรหสัผูใ้ชง้านเหล่าน้ีไปใชง้านเพ่ือเขา้ถึงระบบ ทาํให้เกิดช่องทางการทาํรายการ 

หรือเขา้ถึงขอ้มูลท่ีสาํคญัของบริษทัฯ โดยผูท่ี้ไม่ไดรั้บอนุญาตทั้งโดยตั้งใจและไม่ตั้งใจ 

ระดับความเส่ียง 

ปานกลาง 

ข้อเสนอแนะ  

บริษทัฯ ควรประสานงานกับฝ่ายทรัพยากรบุคคลให้ดาํเนินการแจง้ขอ้มูลพนักงานลาออกมายงัผูดู้แลระบบอย่าง

ทนัท่วงที  และควรเคร่งครัดในการควบคุมและบงัคบัใชน้โยบายเร่ืองการบริหารจดัการรหสัผูใ้ชง้านเพ่ือดาํเนินการระงบัสิทธิ

การเขา้ใชง้านระบบของพนกังานให้สอดคลอ้งตามนโยบายฯของบริษทัฯ อย่างทนัท่วงที ณ วนัท่ีพนกังานลาออก  อย่างไรก็

ตาม หากบริษทัฯ มีความจาํเป็นตอ้งเก็บรักษารหสัผูใ้ชง้านของพนกังานท่ีลาออกไปแลว้ บริษทัฯ ควรจดัทาํเอกสารร้องขอใน

แต่ละกรณี โดยจะตอ้งไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร 
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คําช้ีแจงของผู้บริหาร 

การจดัการรหสับญัชีพนกังานพน้สภาพในระบบ SAP RISE เป็นการดาํเนินการแบบ Manual โดยอา้งอิงขอ้มูลท่ีไดรั้บ

แจง้จากหน่วยงานทรัพยากรบคุคล ผา่นระบบรายงานอตัโนมติั (Paperless) และอีเมล หากในกรณีท่ีตอ้งการเก็บรหสับญัชี

พนกังานท่านใดหลงัจากพน้สภาพไว ้หน่วยงานตน้สังกดัของพนกังานพน้สภาพจะทาํหนา้ท่ีแจง้คาํร้องผา่นอีเมลเพ่ือขอเก็บ

รหสับญัชีดงักล่าวไว ้ ทั้งน้ีรายการสอบทานฯ ขา้งตน้ เม่ือทาํการตรวจสอบเพ่ิมเติมแลว้ สามารถจาํแนกสาเหตุไดด้งัน้ี 

1. ระบบ Paperless ขดัขอ้ง ระหว่างวนัท่ี 1 พ.ค. - 30 มิ.ย. 68 ทาํให้ไม่มีรายงานอตัโนมติั จาํนวน 6 รายการ (*) 

2. การบนัทึกขอ้มูลพนกังานพน้สภาพล่าชา้ จาํนวน 8 รายการ 

3. ระบบ Paperless แจง้ขอ้มูลล่าชา้  5  รายการ 

หมายเหตุ (*) ในช่วงเวลาท่ีทาํการกูค้ืนระบบ Paperless ทาง HR ไดน้าํส่ง Power Query Report (Excel) สาํหรับดึง

ขอ้มูลจากฐานขอ้มูล (TURNOVERUSER) ท่ีส่งออกจาก SAP-HCM เพ่ือใชท้ดแทน โดยเร่ิมใชว้นัท่ี 9 พ.ค. 68 

สําหรับการแกไ้ขเพ่ือไม่ให้เกิดปัญหาเพ่ือดงักล่าว ฝ่าย Digital Infrastructure Management (DIM) ไดป้ระสานงานกบั

ฝ่าย HR Digital เพ่ือร่วมกนัทาํงานดงัน้ี  

1. ปรับปรุงขั้นตอนการแจง้รหสับญัชีพนกังานพน้สภาพ  

2. การจดัการรหสับญัชีพนกังานพน้สภาพในระบบ SAP RISE ให้มีความสัมพนัธ์กบัขอ้มูล SAP HCM โดยตรงแบบ

อตัโนมติั เน่ืองจากขอ้มูลอยูบ่นระบบ SAP เดียวกนั แทนการทาํงานผา่นระบบ Paperless   

3. ปรับปรุงกระบวนการแจง้ลาออกและตรวจสอบภาระหน้ีสิน (บญัชี/การเงิน) และการถือครองทรัพยสิ์นบริษทัฯ 

(ธุรการ, IT)  ของพนักงาน จากการดําเนินการแบบ Manual ให้เป็นระบบ Digital เพ่ือลดระยะเวลาในการ

ตรวจสอบและบนัทึกขอ้มูลเขา้ SAP-HCM ไดร้วดเร็ว 

ผู้รับผิดชอบ:  นายจิรพล ภกัดีประเสริฐ ผูจ้ดัการฝ่าย HR Digital  

                       นายอนนัต ์พรพุทธประทาน ผูบ้ริหารระบบ Identity & Access Management  

วันท่ีคาดว่าจะแล้วเสร็จ:  30 ตุลาคม 2569 
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ข้อเสนอแนะเพ่ือการปรับปรุงเพิม่เติม (Opportunity for Improvement) 

2. การเปลีย่นแปลงแก้ไขโปรแกรม (Program Change)  

2.1 การแบ่งแยกหน้าท่ีสําหรับการเปลีย่นแปลงแก้ไขโปรแกรม (Segregation of Duties – IT 

Program Change Implementation) 

ข้อสังเกต 

จากการสอบทานรหัสผูใ้ชง้านบนระบบ SAP S/4 HANA (RISE) พบว่า มี 7 รหสัผูใ้ชง้านท่ีไดรั้บทั้งสิทธิในการพฒันา

โปรแกรม (Developer) และมีสิทธิในการโอนยา้ยโปรแกรม (Migration) เขา้สู่ระบบงานจริง (Production Environment) โดย

ไม่ไดมี้การแบ่งแยกหนา้ท่ี ดงัน้ี 

ลําดับ 
รหัสผู้ใช้งาน 

(Username) 

ประเภทผู้ใช้ 

(User Type)  

สิทธิในการโอนย้ายโปรแกรม  

(Migration ) 
สิทธิในการพัฒนาโปรแกรม (Developer) 
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1 UMP00IT09 A Dialog   x     x     x x x   

2 UMPITCV1 A Dialog x           x x       

3 ZIAMABP1 A Dialog x x           x       

4 ZIAMJOULE1 A Dialog x           x x       

5 ZIAMSDP1 A Dialog x           x x       

6 ZIAD001 A Dialog x             x       

7 ZIAMLEP1 A Dialog x   x x   x x x   x x 

หมายเหตุ: จากการสอบถามทีมท่ีรับผิดชอบ พบว่า ขั้นตอนการเปล่ียนแปลงหรือแก้ไขโปรแกรมท้ังหมดต้องได้รับการ

พิจารณาและอนุมัติจากผู้ มีอํานาจ และ Change Advisory Board (CAB) ก่อนท่ีจะทําการย้ายโปรแกรม (Migration) เข้าสู่

ระบบงานจริง (Production Environment) 
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ข้อเสนอแนะ  

บริษทัฯ ควรพิจารณาให้มีการแบ่งแยกหน้าท่ีสําหรับรหัสผูใ้ชง้านท่ีไดสิ้ทธิในการพฒันาโปรแกรม (Developer) และ

สิทธิในการโอนยา้ยโปรแกรม (Migration) ออกจากกัน เพ่ือลดความเส่ียงท่ีอาจเกิดการเปล่ียนแปลงแก้ไขโปรแกรมบน

ระบบงานจริง (Production Environment) โดยไม่ได้รับอนุญาตด้วยรหัสผู ้ใช้งานเดียวกัน หากมีข้อจํากัดในดําเนินการ

เปล่ียนแปลงสิทธิเพ่ือแบ่งแยกหนา้ท่ีอย่างเหมาะสม ควรพิจารณาเพ่ือกาํหนดการควบคุมอ่ืนเพ่ิมเติม และจดัทาํเอกสารเพ่ือขอ

อนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร เพ่ือเป็นหลกัฐานในการสอบทานไดภ้ายหลงั 

คําช้ีแจงของผู้บริหาร 

บริษทัฯ จะปรับปรุงสิทธิการใชง้านโดยการ ถอด Role ท่ีเก่ียวขอ้งกบั Migration ออกจาก User กลุ่ม ZIAM* ทั้งหมด  

ยกเวน้ Role BCCORP7301 

กรณี Role BCCORP7301 ทางฝ่าย IT Global Business Solutions (GBS) ขอคงสิทธิการใชง้าน T-Code ตามดา้นล่างน้ี 

เน่ืองจาก โดย T-code เหล่าน้ีเป็นลกัษณะ Display / Monitoring / Personal Setting 

• SESS – Session Manager 

• SOO – Short Message 

• SA38 – ABAP Reporting 

• SMX – Display Own Jobs 

• SP02 – Display Spool Requests 

• SU3 – Maintain Users Own Data 

• SMQS – Registration of Destinations 

• ST03 – Performance / Workload 

ส่วน T-code อ่ืน ให้ถอดออกจาก Roles BCCORP7301 

    ขั้นตอนการดาํเนินการ  

1. 7 Users มีสิทธิ Developer และ Migration ให้ทีม Digital Infrastructure Management ดาํเนินการปรับแยกสิทธิ 

2. ZIAM* Users ให้ดาํเนินการถอดสิทธ์ Migration Role ออก 

3. Role BCCORP7301 คงไวเ้ฉพาะ T-code ท่ีจาํเป็น 

ผู้รับผิดชอบ:  นายบรรพต แดงกูร  ผูจ้ดัการฝ่าย Global Business Solutions 

วันท่ีคาดว่าจะแล้วเสร็จ:  31 มีนาคม 2569 
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เอกสารแนบ 

เอกสารแนบท่ี 1 

รหัสผูใ้ชง้านบางราย ท่ีไดรั้บสิทธิสูงบนระบบเกินกว่า

ขอบเขตหนา้ท่ีและความรับผิดชอบท่ีไดรั้บมอบหมาย 

1) สิทธิการแทรกแซงข้อมูลขณะระบบทํางาน  

(Write Debugging) 

Authorization Object: S_DEVELOP  

(ACTVT=02, OBJTYPE= DEBUG) 

No. Username Y
_H

R
_B

A
SI

C
 

Y
_H

R
_G

E
N

E
R

A
L_

M
SF

 

Z
_H

R
_B

A
SI

C
_T

R
A

N
SA

C
T

IO
N

 

1 AGSARAS1 x 
 

x 
2 ALONGKORNSA1 x 

 
x 

3 APISITKH1 x 
 

x 
4 AREEYAA1 x 

 
x 

5 AREEYAP1 x 
 

x 
6 BDEIVAS x x x 
7 CCOCKLE 

 
x x 

8 CGALEANO 
 

x x 
9 CHAKSAWATA1 x 

 
x 

10 CHANOKNANK1 x 
 

x 
11 CHATCHAT1 x 

 
x 

12 FADEELAC1 x 
 

x 
13 HVICARY 

 
x x 

14 ITTIKORNA1 x 
 

x 
15 JANTAMASJ1 x 

 
x 

16 JEERANANW1 x 
 

x 
17 JEERANUNS1 x 

 
x 

18 JIRAPAF1 x 
 

x 
19 JIRAPOLP1 x 

 
x 

20 JUTHAMASP1 x 
 

x 

No. Username Y
_H

R
_B

A
SI

C
 

Y
_H

R
_G

E
N

E
R

A
L_

M
SF

 

Z
_H

R
_B

A
SI

C
_T

R
A

N
SA

C
T

IO
N

 

21 KANCHANAP1 x 
 

x 
22 KINGKAEWW1 x 

 
x 

23 KSCOTT 
 

x x 
24 KUNTIYONGT1 x 

 
x 

25 MACALI 
 

x x 
26 MANOPS1 x 

 
x 

27 MGILES 
 

x x 
28 MPAPA 

 
x x 

29 MPHRSPPT x 
 

x 
30 MPINFHR01 x 

 
x 

31 NANTANAM1 x 
 

x 
32 NANTHANAK1 x 

 
x 

33 NANTHAPORNN1 x 
 

x 
34 NANTHIDAD1 x 

 
x 

35 NARAWEEC1 x 
 

x 
36 NATCHANANA1 x 

 
x 

37 NATPAPHATA1 x 
 

x 
38 NATW1 x 

 
x 

39 NICHAPHATR1 x 
 

x 
40 NINATET1 x 

 
x 

41 NIPAPORNCH1 x 
 

x 
42 NIRAMONC1 x 

 
x 

43 NONGNUCHW1 x 
 

x 
44 NONTAKANP1 x 

 
x 

45 NOOTCHARAT1 x 
 

x 
46 NUCHJAREEK1 x 

 
x 

47 ORLAPHINK1 x 
 

x 
48 PADARUSHS1 x 

 
x 

49 PAJAREEH1 x 
 

x 
50 PAKORNS1 x 

 
x 

51 PASSAYAWAK1 x 
 

x 
52 PHOUTHONGS1 x 

 
x 

53 PICHAYAN1 x 
 

x 
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No. Username Y
_H

R
_B

A
SI

C
 

Y
_H

R
_G

E
N

E
R

A
L_

M
SF

 

Z
_H

R
_B

A
SI

C
_T

R
A

N
SA

C
T

IO
N

 

54 PICHAYUTJ1 x 
 

x 
55 PIRUNPORNP1 x 

 
x 

56 PISACHAA1 x 
 

x 
57 PORNPISUTP1 x 

 
x 

58 PRAPAPORND1 x 
 

x 
59 PUNYANUCHT1 x 

 
x 

60 RATCHANEEKO1 x 
 

x 
61 RATTANAPONC1 x 

 
x 

62 RATTAPOOML1 x 
 

x 
63 RATTIYAB1 x 

 
x 

64 RBERRY 
 

x x 
65 RUSSANEEY1 x 

 
x 

66 SARANYAS1 x 
 

x 
67 SATAPORNT1 x 

 
x 

68 SATHAPONK1 x 
 

x 
69 SAVITRIS1 x 

 
x 

70 SAYAMOLO1 x 
 

x 
71 SIRIPORNSU1 x 

 
x 

72 SOMRUDEET1 x 
 

x 
73 SOUKSAMAYV1 x 

 
x 

74 SOULINAP1 x 
 

x 
75 SUKANYAK1 x 

 
x 

76 SUPAPOHNY1 x 
 

x 
77 SUPHACHAIS1 x 

 
x 

78 SUPPAWITK1 x 
 

x 
79 SUPRANEET1 x 

 
x 

80 SURATTAYAD1 x 
 

x 
81 TAKDANAIJ1 x 

 
x 

82 THANCHANOKS1 x 
 

x 
83 VORAVUTC1 x 

 
x 

84 WANATDAJ1 x 
 

x 
85 WANLAYAS1 x 

 
x 

86 WANNAPATI1 x 
 

x 

No. Username Y
_H

R
_B

A
SI

C
 

Y
_H

R
_G

E
N

E
R

A
L_

M
SF

 

Z
_H

R
_B

A
SI

C
_T

R
A

N
SA

C
T

IO
N

 

87 WANNIDASU1 x 
 

x 
88 WANNIKAM1 x 

 
x 

89 WANNISAT1 x 
 

x 
90 WEERAYAK1 x 

 
x 

91 WORACHAIP1 x 
 

x 
92 WORALUKT1 x 

 
x 

93 XSAPHRCV x 
 

x 
94 YANISAB1 x 

 
x 

95 YUWADEEK1 x 
 

x 

2) การแก้ไขตารางข้อมูลโดยตรง (Table Maintenance) 

Authorization Object: S_TABU_DIS (ACTVT = 02), 

S_TCODE (TCD = SM30 OR SM31) 

Authorization Object: S_TABU_NAM (ACTVT = 02, 

TABLE = *), S_TCODE (TCD = SM30 OR SM31) 

No. Username Y
_H

R
_M

SF
_I

TA
 

Y
_H

R
_C

O
N

FI
G

_D
IS

PL
A

Y
 

SD
EV

EL
O

P0
3_

M
PS

C
 

Z
_H

R
_C

O
N

FI
G

_D
IS

PL
A

Y
 

1 BDEIVAS x x x x 
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